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1. Introducao

1.1. APRESENTACAO

O SR1616D2A CLARO é compativel com o padrdo Wi-Fi 6, oferecendo velocidades sem fio de até
3000 Mbps, atendendo as demandas de alto desempenho para streaming de video HD, jogos online e
conectividade com multiplos dispositivos. Ele vem configurado por padrdo no modo EasyMesh Agente,
conectando-se facilmente a redes EasyMesh existentes para roaming continuo pela casa. Também é
possivel alternar para o modo EasyMesh Controller (roteador) com um Unico clique, criando uma rede
doméstica inteligente eficiente e estavel.

1.2. CONTEUDO DA EMBALAGEM

SR1616D2A CLARO x1
Cabo Ethernet (RJ45) x1
Guia de Instalacdo rapida x1
Adaptador de energia x1

1.3. CONEXOES, BOTOES E LEDS

FiD
CERTIFIED
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@ WPS&LED @ LAN1&LAN2 (3 WAN @ pc12v (® RESET
Indicadores LED
Cor Status Descrigao
Fixo O roteador esta offline, ndo conectado a rede.
Vermelho
Piscando O roteador falhou na conexao de rede EasyMesh.
Verde Fixo Rede EasyMesh do roteador estabelecida com sucesso.
Fixo A intensidade do sinal da rede 5G é maior que -55dBm.
Azul Piscando A intensidade do sinal 5GHz esta entre -55dBm e -70dBm; Durante a
rede EasyMesh 5GHz.
1. A intensidade do sinal em 5GHz é menor que -70dBm.
Fixo
2. A intensidade do sinal em 2GHz é maior que -70dBm.
Amarelo
. A intensidade do sinal em 2GHz é menor que -70dBm; Durante a rede
Piscando
EasyMesh 2GHz.
Fixo Dispositivo inicializando.
Branco
Piscando O dispositivo esta sendo atualizado.

Portas & Botdes

Porta/Botdes Descricdo
Quando o botdo WPS é pressionado, conecta o telefone (maximo 180 segundos).
WPS o . .
Quando o botdo WPS é pressionado, conecta o roteador na rede EasyMesh.
LAN1/LAN2 Portas LAN: psadas para conectar dispositivos como switches, computadores ou
consoles de jogos.
WAN Porta WAN: Usada para conectar a um modem ou entrada Ethernet para acesso a
internet.
Conector de energia.
DC12v Use o adaptador de energia incluso para conectar o dispositivo a uma tomada de
energia.
RESET Para restaurar as configuragdes de fabrica do dispositivo: Apds o dispositivo
completar a inicializagdo, pressione o botdao por mais de 5 segundos e solte-o.
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2. INSTALACAO

-l

2.1. PRECAUCOES E ADVERTENCIAS

e Antes de conectar e desconectar os cabos, suspenda o uso do dispositivo e, em seguida,
desconecte-o da fonte de alimentacdo. Certifique-se de que suas maos estejam secas durante o
procedimento.

e Mantenha o SR1616D2A CLARO longe de fontes de calor e fogo, como aquecedores e velas.

e N3do obstrua as aberturas do SR1616D2A CLARO com nenhum objeto. Deixe pelo menos 10 cm de
espaco ao redor do SR1616D2A CLARO para dissipacdo de calor.

e Este dispositivo sé pode ser usado na posicdo vertical. Ndo o vire.

e Coloque 0 SR1616D2A CLARO sobre uma superficie estdvel em um local interno fresco e ventilado.
N3do exponha o SR1616D2A CLARO a luz solar direta. Utilize o SR1616D2A CLARO em uma drea

com temperatura entre 0 °C e 40 °C.
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e Mantenha o SR1616D2A CLARO longe de dispositivos eletronicos que geram campos elétricos ou
magnéticos fortes, como forno de micro-ondas ou geladeira.

e N3o coloque nenhum objeto (como uma vela ou um recipiente com agua) sobre o SR1616D2A
CLARO. Se algum objeto estranho ou liquido entrar no dispositivo, pare de usa-lo imediatamente,
desligue-o, remova todos os cabos conectados a ele e entre em contato com uma assisténcia
técnica autorizada.

e Durante tempestades com raios, desligue o SR1616D2A CLARO e, em seguida, remova todos os
cabos conectados a ele para evitar que sejam danificados por descargas atmosféricas.

e N3do utilize o SR1616D2A CLARO ou a fonte de alimentag¢do (PSU) apds uma queda ou impacto
forte.

o N3do utilize em ambientes com excesso de poeira ou umidade acima de 80%.

e N3do abra nem tente reparar o SR1616D2A CLARO ou a fonte de alimentagdo (PSU). Em caso de
falha, entre em contato com o suporte técnico.

e Desconecte o adaptador de energia (PSU) antes de limpar o SR1616D2A.

o Afonte de alimentagdo foi projetada para ser conectada a uma rede elétrica PN ou PP.

e O dispositivo ndo pode ser conectado a um esquema de instalagdo elétrica do tipo Tl (fonte de
alimentacdo independente do neutro).

e (O SR1616D2A CLARO deve ser usado exclusivamente com a fonte de alimentagéo (PSU) fornecida
na mesma embalagem.

e Afonte de alimentacgdo (PSU) deve ser conectada a uma rede elétrica com tensdo nominal de 110
V/220V a 50/60 Hz.

e A instalagdo elétrica da residéncia deve garantir a protecdao contra curto-circuito e fuga de
corrente entre fases, neutro e terra. O circuito de alimentacdo do SR1616D2A deve estar
equipado com protecdo contra sobrecorrente e diferencial de 16 A.

e Certifique-se de que o cabo e a entrada CA n3o estejam danificados. Ndo corte, quebre ou dobre

o cabo CC.
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3. ACESSO AO SR1616D2A

Este produto é compativel com Wi—-Fi EasyMesh e oferece dois modos de
operacao flexiveis para se adequar a diferentes configuracoes de rede:

® Modo Padrdo: EasyMesh Agente (Roteador secundario)
Por padrdo, o roteador opera no modo EasyMesh Agente. Nesse modo, ele precisa se conectar
a um roteador principal (Controlador) compativel com EasyMesh para acessar a internet. Essa

configuracdo é ideal para expandir sua rede mesh existente e permite configuracdo automatica
e roaming continuo.

® Troca em um click: EasyMesh Controlador (Roteador principal)

Apds o dispositivo iniciar por cerca de 100 segundos, pressione e mantenha pressionado o
botdao WPS por cerca de 15 segundos para alternar para o modo de roteamento principal.

Nesse modo, o roteador funciona como um roteador principal independente, capaz de
gerenciar varios nés de malha para cobertura Wi-Fi em toda a casa.

¢ . Se vocé nao tiver outro dispositivo EasyMesh Controlador em
casa, altere este roteador para o modo Controlador para se conectar &

internet.

O conteuido a seguir indica que o dispositivo esta no modo de roteamento principal

A configuracdo é feita através do seu navegador preferido (por exemplo, Chrome, Internet Explorer,
Firefox). Para acessar a interface do usuario, siga os passos abaixo:

1. Na barra de enderecos no navegador, digite https://192.168.1.1 e pressione ENTER.

SR1616DIA

2. Natela de login, insira 0 nome de usuario e a senha que estdo localizados na etiqueta SR1616D2A.

Ver. 1.0—NOV 2025 - SR1616D2A pag. 8
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Claro®

&

Por favor, informe o login e a senha* do seu roteador para
acessar as configuragoes.

Login

Model :SR161602A M ve Powered by SEI ROBOTICS
Device type MESH Input 12vm=1.5A Made in Brazil by ELSYS
L

T S

WebUT IP.19?‘160.1‘1

TR o o

Usudrio: CLARO_AT74F7
SENHA - 3eWzCxVbC342F ks

oD anarel
CERTIFIED

JOOONK- XX - XXX

SSID:CLARO_AT74F7

SENHA vz!yCKjRSS
FABR:18/84/2025

Login

3. Clique no botao Login.

4. A pagina principal é a pagina de configuracdo rapida, onde vocé pode identificar menus e
informacgdes, conforme mostrado na figura.

Reiniciar ~ Sair

Estado

Rede sem fio

Configuracdo Rapida
2 3 4

R —
Configuragio Rapida Mais informagbes |
CLARO informacdes e dicas
Estado v
= I~ = = CLARO Ativagdo Antivirus
Suas configuragdes de rede Wi-Fi _
Redes v
Esta pagina permite que vocé configure sua rede Wi-Fi. Vocé pode definir o nome da sua rede
sem fio (também conhecido como SSID), criar uma nova senha e visualizar os dispositives
Configuracfes a... v conectados a sua rede.
Nome da rede Wi-Fi
Seguranca v
Senha da rede Wi.Fi
Wi-Fi v
Rede Inteligente Ao selecionar a opcio 'REDE WI-FI UNICA', o modem
. 9 exibira apenas um nome de rede Wi-Fi que sera usado
Sistema v .
para ambas as frequéncias (2,4 GHz e 5 GHz),
utilizando automaticamente a melhor rede em termos
de desempenho.
Nome do Wi-Fi
CLARO_ATT4FT
Senha Wi-Fi
...... N
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1 Menu de Status
Menu de Configuracdo do SR1616D2A

Pagina de Configuracdo

A W N

DICAS CLARO

3.1. MENU de STATUS

No menu de status vocé pode checar as seguintes informacdes:

@ G
v

Estado Rede sem fio P Reiniciar Sair

@

Estado

Online

e Indica se 0 SR1616D2A esta online ou offline na rede da CLARO.

Estado Rede sem fio

240G Ativado
5G: Ativado

e Indica se o Wi-Fi esta ligado ou desligado.

Ver. 1.0 — NOV 2025 — SR1616D2A pag. 10
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@

Estado

—
-

Rede sem fio

IPV4: 188.18.58.211
IPVE MNA: 2001:3002::2022/128
IPVE PD: 2001:3002:abcd:ebc: /64

e Exibe os enderecos IPv4 e IPv6 adquiridos pelo SR1616D2A.

=

sair

e Para sair do WEB UlI.

3.2. MENU de CONFIGURACOES

3.2.1. CONFIGURAGAO RAPIDA

A pagina de configuragdo rapida é a pagina principal do SR1616D2A, exibida assim que vocé faz

login no dispositivo. Nessa pagina, vocé pode verificar o nome da rede Wi-Fi Unica e sua senha de

acesso, desativar a rede Wi-Fi Unica e ativar a rede de convidados/IoT.

Configuragio Rapida

Estado

Redes

Configuragéies a

Seguranca

Wi-Fi

sistema

Configuragdo Rapida

Suas configuracoes de rede Wi-Fi

Esla pagina permite que vocé configure sua rede Wi-Fi. Vocé pode definir o nome da sua rede sem fio (também
conhecido como SSID), criar uma nova senha e visualizar os disposilives coneclados a sua rede.

Rede Inteligente

Nome do WiFi

Mais informagées

GLARO informagées e dicas

Ao selecionar a opgio 'REDE WI-FI UNICA!, o modem exibirs
apenas um nome de rede Wi-Fi que serd usado para ambas as
frequéncias (2.4 GHz e 5 GH2), utilizando automaticamente a
melhor rede em termos de desempenho.

[ crsmosrrems

HABILITAR REDE DE VISITANTESAGT

Ver. 1.0 - NOV 2025 - SR1616D2A

=3 Forte

Ao selecionar REDE DE VISITANTES/IOT', 0 modem adicionara
um neve nome de rede Wi-Fi, suportande apenas a frequéncia de
2,4 GHz para uso por visitantes, equipamentos antigos ou
dispositivos IoT que n&o suportam a frequéncia de 5 GHz.

- Nome da Rede: Seré a combinagdo do nome atual da sua rede
principal de 2,4 GHz mais o texto 0T

- Senha da Rede: Definida ou modificada pelo usuario no campo
abaixo.

Aplicar Ajustes

pag. 11



Se desejar mudar o nome ou senha da rede W-Fi, selecione e preencha os cambos:
e Nome do Wi-Fi
e Senha Wi-Fi

E entdo pressione o botdo “Aplicar Ajustes”.

Se desejar desabilitar rede Wi-Fi Unica:
e Cligue na chave “Rede Inteligente”.

E entdo pressione o botdo “Aplicar Ajustes”.

Se desejar habilitar rede Visitantes/loT:
e Clique na chave “HABILITAR REDE DE VISITANTES/loT”.

E entdo pressione o botdo “Aplicar Ajustes”.

3.2.1.1.  TIPO DE CONEXAO WAN

Nesta pagina vocé pode alterar o tipo de conexdao WAN. Existem dois modos de conexdo: modo router
e modo bridge.
]

Tipo de conexao WAN

DHCP -

Aplicar Ajustes

Se desejar mudar o tipo de conexao WAN:

e Clique na caixa de selecao.
e Selecione o modo de conexao desejado.

E entdo clique no botdo “Aplicar Ajustes”.

Ver. 1.0—NOV 2025 - SR1616D2A pag. 12
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3.2.1.2. DISPOSITIVOS CONECTADOS EM SUA REDE

Nesta pagina vocé consegue verificar os dispositivos conectados em sua rede, sejam dispositivos

conectados por cabo ou Wi-Fi.

Dispositivos conectados 4 sua rede

Nome do

dipasitivo Interface SSID Enderego MAC Enderego IPv4 Ende!

wired ethernet - 3C:6A48:36:EC:3B 192.168.1.126 -

JAD-AL8B0 2.4Ghz CLARO_ATT4FT 22-:AC:C6:B7:5C:49 192 168.1.53 240e:3
3.2.2. STATUS

No menu Status vocé pode checar algumas informacgdes sobre o SR1616D2A como:
Estado ~

Estado do software

Status da rede

3.2.2.1.  SOFTWARE

Nesta pagina, vocé pode verificar a versdo do software do SR1616D2A e outras informagdes
relevantes sobre o sistema CLARO, como informacgdes sobre o tempo de atividade.

Ver. 1.0 — NOV 2025 — SR1616D2A pag. 13
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Estado do software

Esta pagina exibe informacdes sobre o software do sistema atual.

L2 F O

Estade Rede sem fio P Reiniciar

Configuragio Rapida

Estado ~

Estado do software

Status da rede

Redes v
Configuracdes a. v
Seguranca v
Wi-Fi v

3.2.2.2.

Tempo de funcionamento do sistema

Status de Rede

465098001626

SR1616D2A

Vo2

SR1616D2A 20250818 0.0.0.28

ANT552CT

8C:98:06:AT-7T4F5

2025-08-21 20:59:40

1 horas 10 minutos 34 segundos

Pagina de ajuda

‘Aqui vocé pode ver informactes
sobre versio de hardware, verséo
de software, endereco MAC.
endereco P do modem a cabo,
numero de série, tempo de
atividade do sistema e status de
registro da rede.

Mais informagodes

CLARO informagdes e

dicas

CLARO Afivacdo
Antivirus

Esta pagina mostra todas as informacgdes referentes a parte IP do SR1616D2A.

Status da rede

Esta pagina exibe as configuracdes basicas do gateway de banda larga para conectividade IP.

Configuracio Rapida

Estado ~
Estado do software
Status da rede

Redes v
Configuragbes a.. v
Seguranga v
Wi-Fi v
Sistema v

-

AN

Enderego IPv4

Enderego IPv6

Prefixo IPv6

Enderego MAC

g
z

Enderego IPv4

Enderego IPv6

Duragiio

Expira

way padrio IPv4

Gateway padrio IPvG

Servidores DNS IPv4

Servidores DNS IPvE

Enderego MAC

192.188.1.1

240e:36.15a1.21fa.d6cf.fOff fee8.cc9e

240e:36f.15a1.21fa./64

BC98.08.AT.T4F5

192.168.123.209

240e:361.15a1.21f0::20/128

23 horas 12 minulos 33 sequndos

2025-08-22 Quinta-feira 20.14.00

192 168.123 1

fed80::1

192 168.123 1

fe80::1

8C98:06:AT-T4F7

Ver. 1.0 - NOV 2025 - SR1616D2A
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3.2.3. REDES

Redes A

DHCPv4
DNS V4

Configuracao WAN

3.2.3.1. DHCPv4

Esta pagina permite ao usudrio fazer altera¢des de configuragdo na rede local SR1616D2A.

e

Estado  Rede sem fio Reiniciar ~ Sair

DHCPv4

Esta pégina permite que vocé configure e exiba o status do servider DHCP intemo opcional da sua LAN.

Configuracio Rapida Pagina de ajuda
Enderego IP da LAN Méscara de sub.rede Vocé pode alterar a configurago do servidor DHCP.
Estado v Se vocé fiver seu proprio servidor DHCP servindo o
18216811 ‘ IR lado da LAN {ou escolher codificar os enderegos 1P
de fodos s computadores), desative o servidor
Redes ~ DHCP interno selecionando "N&o" para o servidor
. DHCP. Ao fazer isso, vocé pode garantir que o
AERE Nome de dominio endereco IP atribuido a0 seu gateway residencial
@ Voo pode acessar o gato de uz defininda o nome de daminio. s&ja 0 mesmo que o servidor DHCP extemo na sub-
rede externa (a mascara de sub-rede é sempre
DNS V4 ‘ wwwsri616d2a.com ‘ 255.255.255.0), caso conlrario, vocé ndo poderd
acessar o galeway residencial, LAN na subrede
externa. Voes pode configurar o enderego IP do
Configuragio WAN galeway doméstico na pagina *Configuragdes
servidor DHCP G basicas
Confi ~ Mais informagdes
onfiguragdes a. v
Enderego inicial Enderego final » -
CLARQ informagées e dicas
Sequran . 192.166.1.2 | 192.168.1. 254 ‘
guranca CLARO Ativagio Antivirus
Wi-Fi v Prazo de locagio
12 horas - ‘
Sistema v

Salvar

e Alterar endereco da rede LAN
Endereco IP da LAN Mascara de sub-rede

192.168.1.1 [ 24

Ver. 1.0 — NOV 2025 — SR1616D2A pag. 15



e Ativar/Desativar o servidor DHCP da LAN

Servidor DHCP @il

e Modificar o intervalo de endere¢cos DHCP

Endereco inicial Endereco final

182.168.1. 2 192.168.1. 254

e O tempo que o dispositivo pode manter o IP adquirido

Prazo de locaco

24 horas -

3.2.3.2.  DNSV4

Permite configurar um DNSv4 estatico (Servidor de Nomes Dindmico) que é usado para traduzir
enderecos IP legiveis por humanos de paginas da web (como www.claro.com.br) em enderecos IP legiveis
por maquina. Para uso didrio, esses servidores sao configurados e gerenciados automaticamente pelo

CLARO.

Se vocé deseja configurar um servidor DNSv4 diferente do CLARO, preencha o campo DNS primadrio,
gue é obrigatdrio, enquanto o DNS secunddrio é opcional. Marque a caixa "Usar estes servidores DNS" e

cligue no botdo "Salvar".

Configuracio Rapida
Estado " DNS primario
Redes A
DMS secundario (opcional)
DHCPv4
DNS V4

Salvar

Configuragdo WAN

Configuracbes a... v
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ROBOTICS
3.2.3.3.  Configuracdo WAN

Na pagina de configuragdo da WAN, vocé pode verificar informagdes como tipo de conexdo, valor de

MTU e clonagem de MAC.

Vocé também pode configurar o tipo de conexao WAN de acordo com o ambiente de rede real.

Configuragao WAN

Configuracio Répida

Estado v Q Rede de portas WAN conectada Reconectar
Redes ~ Tipo de conexio
Aguisigdo automatica de IP (DHCP) -
DHCPv4
DNS V4 Unidade de Transmissdo Maxima (MTU)
@ Unidade de Transmissdo Maxima (MTU) [1280-1500]
Configuracdo WAN 1500
Configuracbes a... v
Clone do MAC
MNio use a clonagem MAC -
Seguranca ~
Wi-Fi A DNS estético [ ]
Sistema v

Salvar

e Existem 4 tipos comuns de conexao WAN. Selecione um com base no seu ambiente de rede.

Tipo de conexdo
Aquisicio automatica de IP (DHCP)
Acesso a Internet por conta de banda larga (PPPoE)
Introduza manualmente o IP {IP estético)

Bridge

e Selecione se deseja ativar a clonagem de endereco MAC, conforme necessario.
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e Ative einsira o endereco MAC clonado. O SR1616D2A usara esse endereco MAC mascarado para
se comunicar com outros dispositivos na Internet.

Clone do MAC
Mao use a clonagem MAC

Digite o endereco MAC manualmente

3.2.4. Configurac®es Avancadas

Configuracies a... -~

DMZ
Opcbes avancadas

Malha Facil

3.24.1. DMZ

DMZ é a sigla para a expressdo em inglés "Demilitarized Zone" (Zona Desmilitarizada), que consiste
em encaminhar todas as solicitagdes recebidas na WAN para um enderego IP especifico na LAN,

independentemente da porta.

Clique na chave “Abrir”, configure o endereco IP do dispositivo e clique no botdo “Salvar”.
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DMZ

Esta pagina permite- lhe configurar uma rede especifica para ser piblica ou visivel para a WAN (Internet
publica). Esta funcionalidade podera ser usada quando uma aplicacdo problematica nde puder usar os
acionadores de portas.

Configuracio Rapida

Estado ~ Abrir
Redes o Salvar
I Configuracbes a... ~

DMZ
Opciies avancadas

Malha Facil

3.2.4.2.  OPCOES AVANGCADAS

Nesta pagina, vocé pode verificar algumas configura¢des padrdao do SR1616D2A, como o bloqueio de

acesso via WAN e SIP ALG.

Opcodes avangadas

Configuracio Réapida

Estado - SIP ALG ‘

Bloqueio de WAN ‘

Redes v

Salvar
Configuracbes a... ~
DMZ

Opcbes avancadas

Malha Facil

3.2.43.  EASY MESH (Malha Facil)

Nesta pagina, vocé pode verificar as configuragdes do Easy Mesh (Malha Fdcil) do SR1616D2A, como

o status da chave Easy Mesh e a fun¢do do Easy Mesh do dispositivo atual.
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Malha Facil

Ative a funcio Easy Mesh para obter "interconexo com um clique” com dispositivos sem fio com a funcao Easy
Mesh. Outros dispositivos conectados a este dispositivo obterdo os principais pardmetros de configuracao do
WiFi deste dispositivo, como nome do Wi-Fi, senha, modo de criptografia, etc. Quando o dispositivo principal
meodifica os pardmetros do WiFi, o resto dos dispositivos pode ser modificade automaticamente de forma

Configuragio Répida sincrona. Na drea coberta pela rede "inteligente”, seja na sala de estar, escritdrio ou quarto, seu dispositivo de
Internet sem fio pode circular sem problemas por essa rede.

Estado v
Redes v

Interruptor de malha facil -
Configuracdes a... -~ Depois de ligar e desligar o Easy Mesh, reinicie o dispositive para garantir que a fungdo Easy Mesh possa ser

© usads normalmente

ligando o Easy Mesh, o Wi-Fi 2.4G e 5G do di ivo serd ligado

DMZ

Papel de rede
Opgﬁes avangadas Equipamento principal -
Malha Facil

Salvar

3.2.5. SEGURANCA

Seguranca A

Configuracdes basicas ...

Log Remoto

+ Controle de acesso

= Controle parental

3.2.5.1.  FIREWALL

O SR1616D2A possui um firewall que ajuda a proteger os dispositivos da sua rede local contra hackers
e outras ameagas a seguranga.
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Configuracdes basicas do firewall

Esta pagina permite que vocé configure os recursos do firewall e € altamente recomendavel que vocé sempre ative o firewall

para evitar ataques.

Configuragio Rapida

Nivel do firewall

Estado v
O ane
Redes v Dispositives WAN ndo podem =p LA
O Meio
Configuragies a.. v Através da relago de mapeamento entre portas intermas e extsmas, os disposit
Seguranca ~ el perm

Configuractes basicas ...

Salvar
Log Remoto
Todos os servigos séo permitidos, exceto a seguinte lista
~ Controle de acesso Servigo bloqueado EJ

Servidor Protocolo
~ Controle parental

Mao ha dados disponiveis

Wi-Fi ~

e O nivel do firewall pode ser alterado para os seguintes niveis:

Porto

Mivel do firewall

@® Aro

Padréo para alto nivel, dispositivos WAN ndo podem acessar diretamente esta rot

O Meio

Através da relacdo de mapeamento entre portas internas e externas, os dispositivos V

dispositivos LAN.

O Baixo

Permite que dispositivos WAN acessem diretamente o host DMZ

, dispositivos LAN

VAN podem acessar

Se necessario, altere o nivel do firewall e, apds clicar no botdo “Salvar”, uma lista dos servicos

permitidos sera exibida no final da pagina.
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Configuragao Rapida

Estado v
Redes v
Configuracgbes a... v
Seguranca A~

Configuracdes basicas ..

Log Remoto

= Controle de acesso

- Controle parental

Wi-Fi v

Sistema v

Configuragoes basicas do firewall

Esta pagina permite que vocé configure os recursos do firewall e é altamente recomendavel que vocé sempre ative o firewall
para evitar ataques.

Nivel do firewall

O anmo
Dispositivos WAN na diretamente esta rota. dispositivos LAN
@ Meio
Atrave e mapeame entre portas inte 2 axte positives WA em ace: 5 LA
O Baix
Salvar

Todos os servigos sdo permitidos, exceto a seguinte lista
Servigo blogueado E3

Servidor Protocolo Porto
EPMAP BOTH 135
NETBIOS-NS BOTH 137
NETEIOS-DGM UDP 138
NETBIOS-SSN TCP 139
SMB BOTH 445

3.2.5.2.  REGISTRO (LOG) REMOTO

No registro remoto é possivel verificar algumas mensagens referentes ao login e aos dispositivos

conectados via Wi-Fi.
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Configuracéio Répida

Estado v
Redes v
Configuracbes a... w
Seguranca ~

Configuracbes basicas .

Log Remoto

~ Controle de acesso

~ Controle parental

Wi-Fi v

Sistema v

e E possivel alterar os niveis de registro conforme mostrado na figura abaixo.

Mivel de saida do log
Debug
Info
Motice
Waming
Error

Critical

3.2.5.3. CONTROLE DE ACESSO

Este menu é usado para criar e gerenciar filtros por IP, endereco MAC e porta dos dispositivos

conectados a LAN do SR1616D2A.

Ver. 1.0 - NOV 2025 - SR1616D2A

Log Remoto

Tamanho de buffer de log do sistema(kiB)

10240

Servidor externo de log do sistema

Porta externa do servidor de log do sistema

Protecolo de servidor de log do sistema externo

uppP

Gravar log do sistema no arquivo

Ivar/log/messages

Nivel de saida do log

Debug

Nivel Cron Log

Debug

Salvar
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=~ Controle de acesso

Filtragem IP
Filtragem MAC

Filtragem de porias

3.2.5.3.1. FILTRO POR IP

Esta pagina permite configurar filtros de endereco IP para bloquear o trafego de internet para

dispositivos de rede especificos em sua LAN.

Clique em "+Adicionar politica de filtragem de IP", insira 0 "Nome do filtro", o endereco IP de origem

e o tipo de protocolo (TCP por padrao) e, por fim, clique no botdo "Confirmar"..

Adicionar politica de filtragem IP

Nome do filtro *

Fonte IP *

Tipo de protocolo *

TCP

3.2.5.3.2. FILTRO POR ENDERECO MAC

Esta pagina permite configurar filtros e enderecos MAC para bloquear o trafego de internet para

dispositivos de rede especificos na sua LAN.

Clique em "+Adicionar filtro MAC", insira o "Nome do filtro" e o endereco MAC de origem e, por fim,

cligue no botdo "Confirmar".
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Adicionar filtragem MAC

Home do filtro *

Enderago MAC de origem (Por sxemplo: 00: 1A: 2B: 3C: 4D: 5E) *

3.2.5.3.3. FILTRO POR PORTA

Esta pagina permite configurar filtros por porta para bloquear servicos de internet especificos em

todos os dispositivos da rede local (LAN)..

Clique em “+Adicionar filtro de porta”, insira o “Nome do filtro”, a “Porta inicial de origem”, selecione

o tipo de protocolo (TCP por padrdo) e clique no botdo “Confirmar”.

Adicionar filtragem de portas

Nome do filtro *

Fonte origem porta

Tipo de protacolo *

TCP

Cancelar Confirmar
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3.25.4.  CONTROLE PARENTAL

Este menu é usado para criar e gerenciar restricGes de tempo de acesso e URL para dispositivos de

LAN conectados ao SR1616D2A.
~ Controle parental
Politica de tempo de ...
Para regras de tempo, aqui estdo alguns exemplos de configuragdo:

Essa regra pode ser aplicada a todos os dias da semana.

Dias de bloco

Sf.:gun-da- Terga-feira Quarta-feira Quinta-feira
fieira
Sexta-feira Sabado Domingo

Ou, para datas especificas, selecione apenas os dias necessarios:

Dias de bloco

Sf.:gunda- Terga-feira Quarta-feira CQuinta-feira
feira

Sexta-feira [ ] Sabado ] Domingo

O cronograma também pode ser personalizado de acordo com as necessidades:
o O periodo de configuragao a seguir corresponde a um dia inteiro

Tempo de blogueio

ﬂ & hora de término do blogueio deve ser maior que a hora de inicio

‘ 00-00 - 23:59

00 = 00 - 23 : 59
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® Ou o cronograma também pode ser personalizado de acordo com as necessidades

Tempe de blogueio

0 A hora de término do bloqueio deve ser maior que a hora de inicio

03:00 - 20:00

08 - 00 - 20 : 00

3.2.5.4.1. Desativar rede Internet

Ative a opc¢do "Iniciar Politica". Configure o "Nome da Politica", escolha o "Método de Controle'

(filtragem MAC padrao), insira o endereco MAC ou o endereco IP e clique no botdo "Confirmar".

Nova estratégia

Estratégia de ativagdo -

Mome da apdlice *

Selecdo de regras *

Desactivar a rede Internet -

Métede de controle *

() Filragem IP (@) Filtragem MAC

Endereco MAC (Por exemplo: 00: 1A: 2B: 3C: 4D: 5E)

Dias de bloco

0 Segunda- [] Terca-feira [J Quartafeira [] Quinta-feira
feira
[] sextafeira [] sabado (] Domingo

Tempo de blogueio

o A hora de término do blogueio deve ser maior que a hora de inicio
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3.2.5.4.2. Modo Lista Negra URL

Ative a opcdo "Iniciar Politica", configure o "Nome da Politica" e o URL de selecdo de regras (lista
negra), insira o endereco do URL, selecione o "Método de Controle" (filtragem MAC padrdo), insira o

endere¢o MAC ou o endereco IP e clique no botao "Confirmar".

Nova estratégia

Estratégia de ativagio ‘Gl

Mome da apdlice *

Selecdo de regras *

URLs ndo permitidos (blocklist) -

URL blogqueado ®

Por favor, preencha o URL ou palavras-chave. Se houver varios URLs ou palavras-

chave, separe-os com wirgulas ().

Metodo de confrolo *

() Fitragem 1P (@) Filtragem MAC

Endereco MAC (Por exemplo: 00: 1A: 28: 3C: 4D: 5E)
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3.2.6. WI-FI

WiFi N

Rede Principal
Configuracbes do WiFi
Rede Convidada / loT
Controle de Dispositivo ...

Lista de dispositivos

3.2.6.1. WiFi Principal

Esta pagina permite configurar as redes Wi-Fi de 2,4 GHz e 5 GHz, onde vocé pode alterar os
interruptores Wi-Fi, os nomes das redes Wi-Fi, os modos de seguranca e criptografia, as senhas Wi-Fi, a
poténcia de transmissao, os interruptores de ocultacdao Wi-Fi e os interruptores de isolamento do ponto

de acesso.

Ver. 1.0—NOV 2025 - SR1616D2A pag. 29



SEI N
ROBOTICS

Configuragdo Répida
Estado v
Redes ~

Configuragdesa.. -~

Seguranga “
Vi-Fi -~
Rede Principal
Configurages do WiFi

Rede Comvidada / laT
Controle de Dispositivo....
Lista de dispesifivos

Sisterna w

3.2.6.2. Ajustes WiFi

Rede Principal

Esta pagina permite que vood configure uma rede Wi-Fi definindo um nome para a rede sem fio (fambém conhecida coma
SSID). regisirando uma nova senha e verificande quais dispositives estdo conectados & rede.

Recs WI-Fl inteiigents il

L]

frequancias (2.4 GH2 & 5 GHZ), LIZEN00 SUISMACAMENIE 3 MEIRGT (308 6 16FMAE 18 SAEamEanNG.

Ap SalGEENAr 3 GPEAS REDE WILFI UNICA”, 4 MOSam exBrd JRenas UM nOMa 06 Fese WI-FI GUE 5073 LEANS PAra Amaas 3s

ativar Racio

Home do Wi-Fi

CLARD_ATT4FT

Saguranga

PSK WPAZ

Método de criptografia

AES

Senha Wi-Fi

Transmitir energia

100%

Ocultar SSID

O Hatiltar (@) Desabitar

lsalamenta AP

(O Habiltar (@ Desabit

Salvar

Esta pagina permite configurar as redes Wi-Fi de 2,4 GHz e 5 GHz, onde vocé pode alterar o canal, o

modo, a largura de banda, as op¢des MIMO, WMM e ATF, além de ativar/desativar o WPS.
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Configuracdes do WiFi

Viocé pode fazer configuragdes mais personalizadas para 3 rede sem fio para se adaptar a vérios ambientes de rede sem fio

Configuragsio Rapida
Estado v Vi-Fi2.46
Wi-Fi Configuragio de largurs de banda
Redes w Moda @ Atua 20Mez
B02.11biginfax - ‘ Aulo -
Configurages a...
2.4G Wi-Fi Canal
Seguranga w
@ canal Auwal: 8 MU-MIMO
ViE N ‘ At Adaplagia - ‘ Alivads -
Rede Princi
pal WMM
@ Awrir () Fechar
ConfiguragSes do WiFi
Intarruptar ATF
Abrir Fechar
Rede Convidada / leT ® o
Controle de Dispositivo. .
Lizta de dispositivos
Wi-Fi 53
Sistemna w
Wi-Fi Configuragio de largurs de banda
Moda @ Atual 1E0MHZ
BO02. 11anizclax - ‘ Aulo -
5G Wi-Fi Canal
@ canal Aual: 112 MU-MIMGO
‘ At Adaplagia - ‘ Alivads -
WMM
@ Awrir () Fechar
Intarruptar ATF
@ moir () Fechar

O botdo Restaurar Configura¢des Padrao de Wi-Fi permite que o SR1616D2A retorne a configuragdo

de radio Wi-Fi para os padrdes de fabrica.

3.2.6.3.  Rede Convidados/loT

Nesta pagina, vocé pode ativar/desativar a funcionalidade de Rede de Convidados/loT.
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Rede Convidada / loT

Quando receber visitas em casa, pode ativar a funcio de Wi-Fi para convidados. Assim, sua casa tera duas redes Wi-Fi independentes: a
Wi-Fi principal & a Wi-Fi para convidados. 1sso permite que os convidados acessem a internet através de um Wi-Fi exclusivo, garantindo
também a seguranca e privacidade da sua rede.

Configuragdo Rapida

Estado w
Wi-Fi Convidado
Redes ~
Configuracdes a... v
Seguranca ~
Wi-Fi ~
Rede Principal

Configuragbes do WiFi
Rede Convidada / loT
Controle de Dispositivo...

Lista de dispositivos

3.2.6.4.  Controle de conexdes do dispositivo

Nesta pagina, vocé pode ativar restricGes especificas de conexdao MAC em redes Wi-Fi de 2,4 GHz e 5

GHz.
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Controle de Dispositivo Conectado

Depois de afivar o controle de acesso Wi-Fi, vocé pode definir o Wi-Fi do dispositive para o modo de lista de blogueio ou modo de lista de
permissio, conforme necessario. No modo de lista de bl io, os di iti na lista de bl io ndo poderdo se conectar ao Wi-Fi do
dispositivo; no modo de lista de permisséo, apenas os dispositivos na lista de permissdo podem se conectar ao Wi-Fi do dispositivo.

Configuracio Rapida

Estado ~

Controle de acesso Wi-Fi @Il
Redes w

Modo de controle  (8) Mado blocklist {ndo permite acesso aos dispositives da lista)
Configuracdes a... v ) . .

Lista de dispositivos

Seguranca v Numera de sérle Nome do dispoeliive Enderego MAC do disposttive WI-FI Operagho
Wi-Fi A N
Rede Principal

Salvar

Configuragdes do WiFi
Rede Convidada / loT
Controle de Dispositivo

Lista de dizpositivos

3.2.6.5.  DISPOSITIVOS

Nesta pagina, vocé pode verificar quais dispositivos estdo conectados as redes Ethernet, Wi-Fi de 2,4

GHz e de 5 GHz.

Lista de dispositivos

Configuragdo Rapida Tosas 05 eaipamentos . Topalogia ce Rede  (QEERL
Estado v
Metodo de conexBo Informagdes do dispositive Taxa de transferdnela ‘Online
Redes v [0 =™
T 0B
D wired N 2 horas 42 minutos 45 segundos
162.168.1.126 ¥ 0B
Configuragdes a v 3CHA4EIGECIE
[0 ==
JAD-ALEO 4 ToKEE .
Sequranga . 2G gt - 45 minutos 42 segundos
22.AC:CE:BT:5C:48
& (Este equipamenta)
Wi-Fi ~ ch 24 0Bis
D SR151802A4 2 horas 48 minutos 50 segundes
192.188.123.191 ¥ 2HBis
Rede Principal BC0E08.ATTAFS

Lihes por pégina: 10+ 13des
Configuragdes do WiFi

Rede Convidada / loT
Controle de Dispositivo.

Lista de dispositivos
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Vocé também pode visualizar o status atual da topologia de rede e o status da rede sem fio.

Configuragio Rapida

:
Estada v

| Redes v
Configurages a. v

Seguranga v
| .

Wi-Fi A e @

Rede Principal e VI 2.4GHZ
--- Vi-FISGHZ
--- Rase Wovel

Configuracdes do WiFi — Canexdo cam fio
O shnaltarte

© sinal esta narmal
Rede Convidada / loT O shal frace

Controle de Dispositivo..

Lista de disposilivos

3.2.7. SYSTEM

Sistema ~

Maodificar nome de usu. ..

Alterar senha de login

Backup e Recuperacdo

Redefinicio de fabrica

3.2.7.1.  MUDANCA DO NOME DO USUARIO DE LOGIN

Caso necessario, o nome de usudrio de acesso ao roteador pode ser alterado nesta pagina.
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Modificar nome de usuario de login

Esta pagina permite que vocé configure um nome de usuario de login

Gonfiguracdo Rapida

Hame de ususrio stual *

Estado w

CLAROC_ATT4FT ‘
Redes w

Nova nome de usudrio *

Configuracées a... w ‘ ‘
Seguranga w Salvar
Wi-Fi v
Sistema ~

Modificar nome de usu. ..
Alterar senha de login
Backup e Recuperacio

Redefinigao de fabrica

3.2.7.2.  ALTERAGAO DA SENHA DE LOGIN

Caso necessario, a senha de acesso ao roteador pode ser alterada nesta pagina.
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Alterar senha de login

Para acessar a inferface de configuragdo da web do dispositive, vocé precisa inserir a senha comreta. Alterar sua senha de login com
frequéncia pode reduzir o risco de ser hackeado e rachado.

Configuragéo Rapida

Senha
Estado ~

@ ‘
Redes ~
Fraca Meia Forle

Canfirmar senha
Configuragdes a... w
Seguranca v

Salvar

Wi-Fi w
Sistema ~

Modificar nome de usu...
Alterar senha de login
Backup e Recuperagdo

Redefinicdo de fabrica

3.2.7.3.  BACKUP E RECUPERACAO

Esta pagina permite que vocé salve as configuracées atuais do SR1616D2A localmente em seu PC ou

restaure as configuragOes aplicadas.

Backup e Recuperacao

Esta pagina permite que vocé salve as configuragdes atuais em seu PC local ou restaure as configuraces que foram aplicadas

Configuragdo Répida

Estado v @ Cligue em "Dadas de backup® para baixar o arguive tar do perfil atual.

Dados de backup

Redes v
Configurages a... v
Seguranga v
Para restaurar o arquiva de configuragio, vock pode camegar o amuive de backup perada anteriorments aqui. Para redefinir o firmware para seu

WiFi » estada inicial, ique em ‘Restauar dados’

Carregue o arquive de configuragdo de backup para restaurar o sistema original B Sclecionar arquive
Sistema ~ 0

0 arguivos) (0 B na

Modificar nome de usu... Restaurar dados

Alterar senha de login
Backup e Recuperagio

Redefinigdo de fabrica
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3.2.7.4.  RESTAURAR CONFIGURAGCOES DE FABRICA

Faz com que todas as alteragGes feitas no equipamento sejam apagadas e o equipamento redefina a

configuracdo para os padroes de fabrica.

Redefinicdo de fabrica

Depois que a fabrica for restaurada, fodas as confi coes do equi to serdo rest das ao estado de fabrica, use com cuidado.

Configuracéoe Rapida

Estado A Redefinigio de fibrica
Redes ~
ConfiguracBes a.. v
Seguranca v
Wi-Fi v
Sistema ~

Medificar nome de usu...
Alterar senha de login
Backup e Recuperagdo

Redefinicio de fibrica
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