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1. INTRODUCAO
1.1. APRESENTACAO

Este manual é dedicado ao usuario do SGO006D2VA CLARO GPON, um Adaptador de Terminal Multimidia
Integrado que fornece acesso a internet de alta velocidade, com excelente custo-beneficio, chamadas telefénicas
de alta qualidade e servigos de fax/modem para assinantes residenciais, comerciais e educacionais em redes
publicas e privadas. O SGO006D2VA oferece conectividade via cabo de rede e Wi-Fi 6 802.11 b/g/n/ac/ax.
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1.2. CONTEUDO DA EMBALAGEM

SG0006D2VA CLARO GPON x1
Cabo Ethernet (RJ45) x1
Adaptador de energia x1

1.3. CONECTORES, BOTOES E LEDS

(LLLURRRRITTUEARALEARRNANAARRRRARAARNY

DC12V=IN




LEDs, Portas e Botoes
1-Power

2 — Internet

3 - PON

4-10S

5—-LAN1~LAN4

6-2,4 GHz

7-5GHz

8-TEL

9 — Porta USB
10-TEL
11 - LAN

12 -DC 12V-IN

13 — Reset
14 - WPS

15 — Conector Optico

Descrigao

Ligado — Indica que o equipamento esta ligado.
Desligado — Indica que o equipamento esta desligado.

Acesso Fixo — ONT com servicgo registrado e pronto para Internet.
Piscando — Sem registro.

Desligado — ONT né&o esta pronto para Internet.

Acesso Fixo — Com poténcia optica e registrado.

Piscando — Sem registro.

Desligado — Com poténcia dptica degradada.

Piscando — A poténcia éptica recebida é menor que a do receptor
optico

sensibilidade. Ou nenhum cabo de fibra esta conectado.
Desligado — Vermelho desligado quando a poténcia optica estiver
normal.

Ligado — Verde solido quando o link de ethernet é bem-sucedido.
Piscando — Verde piscando durante a transferéncia de dados.
Desligado — Verde desligado quando nao ha link de ethernet.
Ligado — rede WiFi de 2,4 GHz habilitada.

Piscando — Verde piscando durante a transferéncia de dados.
Desligado — a rede WiFi de 2,4 GHz esta desligada.

Ligado — rede WiFi de 5 GHz habilitada.

Piscando — Verde piscando durante a transferéncia de dados.
Desligado — a rede WiFi de 5 GHz esta desligada.

Ligado — Telefone registrado e pronto para uso.

Piscando — Telefone em uso.

Desligado — Telefone ndo registrado.

Nenhuma fungéo especifica.
Porta para conexao de dispositivos telefénicos convencionais.

Porta para conexao do cabo de rede do computador, televiséo e
outros produtos que tenham esse tipo de conexao.
Conector para alimentagéo elétrica.

Execute a redefinicdo de fabrica no ONT.

LED WiFi de 2,4 GHz / 5 GHz piscando simultaneamente — indica
que o WPS esta ativado.
Conector de fibra éptica.
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2. INSTALACAO

DC12V~IN

2.1. PRECAUCOES E ADVERTENCIAS

e Antes de conectar e desconectar os cabos, pare de usar o dispositivo e, em seguida, desconecte-o da
fonte de alimentagdo. Certifique-se de que suas maos estejam secas durante o procedimento.

e Mantenha o SGO006D2VA CLARO longe de fontes de calor e fogo, como aquecedores e velas.

e Nao bloqueie as aberturas do SGO006D2VA CLARO com nenhum objeto. Deixe pelo menos 10 cm de
espaco ao redor do SGO006D2VA CLARO para dissipagao de calor.

e Odispositivo deve ser usado somente na horizontal. Ndo o vire.

e Cologue o0 SGOO06D2VA CLARO sobre uma superficie estavel, em local fresco e ventilado. Ndo exponha o
SG0006D2VA CLARO a luz solar direta. Use 0 SGO006D2VA CLARO em uma drea com temperatura entre 0
°Ce40°C.

e Mantenha o SGO006D2VA CLARO longe de dispositivos eletrénicos que geram fortes campos elétricos ou
magnéticos, como fornos de micro-ondas ou geladeiras.
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Ndo coloque nenhum objeto (como uma vela ou um recipiente com agua) sobre o SGO006D2VA CLARO.
Se algum objeto estranho ou liquido entrar no dispositivo, pare de usa-lo imediatamente, desligue-o,
desconecte todos os cabos conectados a ele e entre em contato com uma assisténcia técnica autorizada.
Durante tempestades, desligue o0 SGO006D2VA CLARO e remova todos os cabos conectados a ele para
evitar que sejam danificados por raios.

N&o utilize 0 SGO006D2VA CLARO nem a fonte de alimentagdo (PSU) apds uma queda ou impacto forte.
Ndo utilize em ambientes com excesso de poeira ou umidade acima de 80%. - Nao abra nem repare o
SG0006D2VA CLARO ou a fonte de alimentagdo (PSU). Em caso de falha, entre em contato com a central
de suporte.

Desconecte a fonte de alimentagdo (PSU) antes de limpar o SGO006D2VA CLARO.

A conexdo do produto a rede elétrica é do tipo A.

A fonte de alimentagdo foi projetada para ser conectada a uma rede de alimentag¢do TT ou TN.

O dispositivo ndo pode ser conectado a um esquema de instalagdo elétrica de Tl (fonte de alimentagdo
independente neutra).

O SGO006D2VA CLARO deve ser utilizado exclusivamente com a Fonte de Alimentagdo (PSU) entregue na
mesma embalagem.

A fonte de alimentagdo (PSU) deve ser conectada a uma rede elétrica com tensdo nominal de 110 V/220 V
a 50/60 Hz.

A protegdo contra curtos-circuitos e fugas entre fases, neutro e terra deve ser garantida pela instalagao
elétrica do edificio. O circuito de poténcia do SGO006D2VA CLARO deve ser equipado com uma protec¢do
contra sobrecorrente de 16 A e protecdo diferencial.

Certifique-se de que o cabo e a entrada CA ndo estejam danificados. Nao corte, quebre ou dobre o cabo
CC.
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3. ACESSO DE SGOO06D2VA

A configuragdo é feita através do seu navegador preferido (ex: Chrome, Internet Explorer, Firefox etc.). Para

acessar a interface do usuario, siga os passos abaixo:
1. Na barra de endereco do navegador, digite o endereco http s ://192.168.0.1 e pressione enter.

B SGOODGD2VA - Login X -+

« C QO G https://192.168.0.1/#/login

2. Natela de login, digite o nome e a senha que estdo localizados na etiqueta SGO006D2VA.

&
Por favor, informe o login e a senha* do seu
roteador para acessar as configuragdes.
Login
Por favor, digite seu nome de usuario
Senha
Por favor, digite sua senha ‘
Login
' Model : SGOBB6D2VA
Device type :GPON
G-PON:SEIG515080885 "W' 12V=1.5A

||||||||||||||||||.l||||||||| % SEEEE
MAC : 8CO886A77609 {5 T

I DETRE  geor ooz vee e
Usuario:CLARO_A77689
S/N:46589700808517 SENHA t9bRKkM3EDJL6aMx
SSID:CLARO_A77689
AR OURNNIOE IR TO S ssvanecs
MAC VOICE :BC9806A7760A FABR:10/04/2025

Made in Brazil by ELSYS wifZ) 6 A
Powered by SEI ROBOTICS CERTIFIED 0000 XX = X00008
S

3. Clique no bot3o Login.
4. A pagina principal é a pagina de configuragao rapida, onde vocé pode identificar menus e informagdes,

conforme mostrado na figura.


http://192.168.0.1/
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Configuragéao Rapida

2 3 4
Configuracao Répida Mais informagdes
NET Virtua infor 5
Estado v
Suas configuracoes de rede Wi-Fi
Redes v
Esla pagina permite que vocé configure sua rede Wi-Fi. Viocé pode definir 0 nome da sua rede
sem fio (lambém conhecido como SSID), criar uma nova senha e visualizar os disposilivos
Configuragies av... v conectados 4 sua rede
[P P—
Seguranca ~
—
Wi-Fi v
REDE WI-FI UNICA Ao selecionar a opciio ‘REDE WI-FI UNICA', o modem
— oxibira apenas um nome de rede Wi-Fi que serd usado
para ambas as frequéncias (2,4 GHz e 5 GHz),

utilizando automaticamente a melhor rede em termos de

desempenho
Nome do Wi-Fi
CLARO_ATT8T1
Senha Wi-Fi
Descricao
1 Menu de status
2 Menu de configuragao

SGO006D2VA
Pagina de configuracao
4 DICAS CL ARO

w

3.1. MENU DE STATUS

No menu de status vocé pode verificar as seguintes informacées:

Al . ) =

Estado Rede sem fio IP Sinal Phone Reiniciar sair

Estado

Online

e Indica se 0 SGO0O06D2VA estd online ou offline com a rede CLARO.
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Estado Rede sem fio

2.4 Ativado
5G: Ativado

e Indica se o Wi-Fi esta ligado ou desligado.

Estado Rede sem fio

IPV4: 188.18.8.211
IPVE MA: 2001:3002::2022/128
IPWVE PD: 2001:3002:abcd.ebc:/64

e  Exibe os enderecos IPv4 e IPv6 adquiridos por SGOO06D2VA.

Estado Rede sem fio |F Sinal

Poténcia Tx do modulo dptico (dBm): 2.6 dBm
Poténcia Rx do madulo dptico (dBm): -24.6 dBm

e Indica o nivel de poténcia do sinal transmitido e recebido.

@ 3 Jll Y-

Estado Rede sem fio IP Sinal Fhane

Linha1t: Ativado

e Indica se as linhas telefénicas estdo ativas ou inativas.
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=
Sair

e  Parasair da interface WEB.
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3.2. MENU DE CONFIGURACAO
3.2.1. CONFIGURACAO RAPIDA
A pagina de configuragdo rdpida é a pagina principal do SGO006D2VA, exibida assim que vocé faz login no
SGO006D2VA. Nesta pagina, vocé pode verificar o nome da rede Wi-Fi individual e sua senha de acesso, desativar a

rede Wi-Fi individual e ativar a rede de convidados/loT.

Configuragao Rapida

Suas configuragoes de rede Wi-Fi _

............

hspoatvos consctasos s wa rs8s

Se vocé quiser alterar o nome ou a senha da rede Wi-Fi, selecione-a e preencha os campos:
e Nome do Wi-Fi
e Senha Wi-Fi
Em seguida, clique no botdo “Aplicar Ajuste”.
Nota: Tamanho minimo de 10 caracteres, maximo 64 caracteres.
Incluir pelo menos uma letra maiudscula, uma letra minudscula, um nimero e um caractere
especial.

Se vocé quiser desabilitar a rede Wi-Fi Unica:
e Clique em “Rede Interruptor “inteligente”.
Em seguida, clique no botdo “Aplicar Ajuste”.

Se vocé deseja habilitar Convidado /loT Rede Wi-Fi:
e botdo “HABILITAR REDE DE VISITANTES/loT”.
Em seguida, clique no botdo “Aplicar Ajuste”.

3.2.1.1. TIPO DE CONEXAO WAN
Nesta pagina, vocé pode alterar o tipo de conexdao WAN. H4 dois modos de conexdo: Modo Router e Modo Bridge.
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Tipo de conexdo WAN

Router -

Aplicar Ajustes

Se vocé quiser alterar o tipo de conexdao WAN:

e Clique na caixa de selecdo.

e Selecione o modo de conexdo desejado.
Em seguida, clique no botdo “Aplicar Ajustes”.

Nota: Para acessar a WEBUI do SGO006D2VA CLARO com a interface WAN em modo Bridge, utilize o IP de
geréncia 192.168.100.1.

E necessdrio configurar um IP Estdtico na placa de rede do computador (dispositivo conectado na LAN ou WLAN),
conforme o exemplo abaixo:

Exemplo: IP: 192.168.100.4
Madscara de Rede: 255.255.255.0
Gateway: 192.168.100.1

3.2.1.2. DISPOSITIVOS CONECTADOS A SUA REDE
Nesta pagina vocé pode ver os dispositivos conectados a sua rede, sejam eles dispositivos conectados via cabo ou
Wi-Fi.
 ______________________________________________________________________________________________________________________________________|]

Dispositivos conectados a sua rede

Nome do

- o Interface SSID Enderego MAC Enderego IPv4 Enderego IPv6
dispositivo
wixl ethernet - 3C:6A:48:36:EC:3B 192.166.0.126
JAD-ALSO 2 4Ghz CLARO_ATT319 82:37-F5:CF.C4:00 192.168.0.37 240e:36f15a3:6263:1521x
DMG-WO00 2 4Ghz CLARO_ATT319 42:68:B4:FC-AD:34 192.168.0.139 240e:36f:15a3:6263:4059:1

No menu Status vocé pode verificar algumas informacdes sobre SGO006D2VA, como:
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I Estado o

Estado do software
Status da rede
Status da conexdo GPON

Estado VolP

3.2.2.1. SOFTWARE
Nesta pagina vocé pode verificar a versdao do software do SGO006D2VA e outras informagGes relevantes para o
sistema CLARO, como informacGes sobre o tempo de atividade.

Estado do software

Esta pagina exibe informacdes sobre o software do sistema atual

Configuracio Rapida

Estado ~ Nimero de série 465097005365

Estado do software Modelo host SGO00BD2VA

Status da rede Niimero da versio do hardware Vo2

Nimero da versdo do firmware ‘SG0006D2VA_20250701_0.0.0.29
Status da conexdo GP..

Modelo de GPU ANT552CT
Estado VoIP
Enderego MAC 8C:98:06:A7:78:12
Redes v
Hora local 2025-07-10 17:50-16
Configuracbes a v Tempo de funcionamento do sistema 10 minutos 10 segundos

Seguranca ~
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3.2.2.2. Status da rede
Esta pagina mostra todas as informagdes relativas a parte IP do SGO006D2VA.

Status da rede

Esta pagina exibe as configuragdes basicas do gateway de banda larga para conectividade IP.

Configuragdo Rapida

,_
>
H

Estado ~

Endereca IPvé. 19216801
Estado do software

Prefixo IPvé 2001:3002:abod-ebc: 164
Stalus da rede

Enderego IPvB 2001:3002-abod-eba::1

Status da conexio GPON

Endereco MAC BCAB0GATTEGA

Estado VolP

5
=

Redes v
182.12.8211

Configuragbes av.. v 2001:3002:-2022/128

Seguranca v & minutos 15 segundos
Expira 2025-04-01 Terga-feira 21:55:04
Wi-Fi v
Gateway padrio [Py 1723102
Sistema v

Gateway padi3o IPvG 80227 d2f fe83:adb2

Servidores DNS IPvé 192.168.123.1 223555

Servidares DNS IPve 2001:3002:2

Endereco MAC BC:BE0BATTETO

3.2.2.3. Status da conexéo GPON
Esta pagina contém informacdes sobre a poténcia dptica do SGO006D2VA, incluindo status PON, RX e TX etc.

Status da conexdo GPON

Esta pagina exibe informagdes sobre o modem GPON & o status da conexdo de rede IP.

Confiquragio Répida

Estado ~ Estado da transmiss3o do sinal éplico Up

Estado do software Poléncia Tx do médule éptica (dBm) 260 dBm

Paténcia Rx do médulo dptica (dBm) -22.70 dBm
Stalus da rede

Tensdo de trabalho 2343 mV
Status da conexde GPON
Tendéncia atual 12ma

Estado VoIP
Temperatura de operagio 54°C

Redes v

3.2.2.4. VoIP
Esta pagina contém informacgdes sobre as linhas telefénicas SGO006D2VA, incluindo o procedimento de
inicializagdo e o status das linhas telefonicas.
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Estado VolP
Esta pagina exibe o status de inicializacdo do telefone.
Configuracdo Rapida
Linha1
Estado ~
DHGP Telefonia
Estado do software
Registered
Status da rede
Status da linha Linha1 Habilitar
Status da conexéo GPON
88880006
Estado VolP Status no gancho OnHook

3.2.3. REDES
Redes .
DHCPv4
DNS V4
Configuracio WAN

3.2.3.1. DHCPv4
Esta pagina permite que o usudrio faga alteragGes de configuragdo na rede local SGOO06D2VA.
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DHCPv4

Esta pagina permite que vocé configure e exiba o status do servidor DHCP interno opcional da sua LAN.

Configuracdo Rapida

Estado v Endereco IP da LAN Mascara de sub-rede
192.168.0.1 ‘ I 24
Redes ~
DHCPv4 servidor DHCP W
DNS v4 Endereco IP
192.188.0. 2 ‘
Configuragio WAN
Nimero de CPE
Configuracies a ~
253 ‘
Seguranca ~
Prazo de lecagdo
WiFi h 24 horas -
Sistema ~
Salvar

Modificar nome de usu...

e Alterar enderego de rede LAN
Endereco IP da LAN

Pagina de ajuda

Vocé pode alterar a configuracido do
servidor DHCP. Se vocé fiver seu
proprio servidor DHCP servindo o lado
da LAN {ou escolher codificar os
enderecos IP de todos os
computadores), desative o servidor
DHCP interno selecienando "N &o” para
o servidor DHCP. Ao fazer isso, vocé
pode garanfir que o endereco IP
atribuido ao seu gateway residencial
seja o0 mesmo que o servider DHCP
externo na sub-rede externa (a
mascara de sub-rede & sempre
255.255.255.0), caso contrario, vocé
nédo podera acessar o gateway
residencial, LAN na sub-rede exierna.
Wocé pode configurar o endereco IP do
gateway doméstice na pagina
"Configuragies basicas.”

Mais infoermagoes

CLARO informacies e dicas

CLARO Ativacdo Anfivirus

Mascara de sub-rede

192.168.0.1

24

e Habilitar/Desabilitar Servidor DHCP LAN
Servidor DHCP @)

e O numero de dispositivos que podem se conectar a rede LAN
Nimero de CPE

253

e O tempo que o dispositivo pode manter o IP adquirido
Prazo de locacdo

24 horas

3.2.3.2. DNS V4

Permite configurar o DNSv4 (Sistema de Nomes de Dominio) estatico, utilizado para traduzir nomes de dominio
(como www.claro.com.br) em enderecos IP (Protocolo de Internet) legiveis por maquinas. Para o uso cotidiano,



https://www.claro.com/

esses servidores sdo configurados e gerenciados automaticamente pela CLARO. Se vocé deseja configurar o
servidor DNSv4 diferente d CLARO, preencha o campo DNS primario, que é obrigatério, enquanto o DNS
secundario é opcional, marque a caixa “Usar estes servidores DNS” e clique no botao “Salvar”.

DNS V4

Configuracéo Répida

Estado v DNS primario

Redes ~

DNS secundério (opcional)
DHCPv4

DHCPv6
Salvar

DNS v4

Configuracéo WAN

3.2.3.3. Configuracdo WAN

Na pagina de configuracdo da WAN, é possivel verificar informag&es como o Tipo de Conexao, detalhes da
configuracdo da WAN, e enderegos IP (estdtico e dinamico).
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Configuragao WAN

Ceonfiguracao Rapida

Eetad Renovar a locagdo de IP da WAN
ado v

Redes ~
DHCPv4
DHCPv6 Tipo de conexdo
Router -

DNS V4

Obier enderego IP *
Configuracio WAN

® pHer (O Estitica
Configuracbes av._ v
Seguranca ~ R

Vocé também pode alterar o tipo de conexdao WAN de IP dinamico para IP estatico.

Configuragao WAN

Configuragdo Rapida

Renavar a locagio de IP da WAN

Estado v
Redes ~
DHCPv4
Tipo de conexso
DHCPvE
Router -
DNS V4

Obler enderego IF *

Configuragdo WAN
uree (O DHCF (@) Estdtica

E configure IP WAN, Mascara de rede, IP do gateway, DNS primario e secundario.
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Configuragao WAN

Configuragio Rapida
Estado v
Redes ~
DHCPv4

Tipo de conexdo
DHCPvE

Router -

DNS V4

Obter enderego IP
Configuragiio WAN O v @ Estiion
ConfiguragBes av...  + Enderego IP

Miseara de sub-rede
Wi-Fi v | |
Sistema v

Gateway padrio

‘Servidor DNS preferencial ‘Senvidor DNS alternativo

3.2.4. CONFIGURACAO AVANCADA
Configuracbes a. .. ~

Encaminhamento de p...

DMZ

DDNS

Opcbes avancadas

Malha Facil

3.2.4.1. ENCAMINHAMENTO DE PORTAS
Esta pagina permite configurar o encaminhamento de portas, um recurso que permite que o trafego da internet
acesse aplicativos localizados na LAN sem interferéncia do firewall SGO006D2VA, como FTP, SNMP e servidores de
jogos.



Configuragéo Rapida

Estado

Redes

Configuracdes a...

Encaminhamento de porta

Porta Porta Tipo de
externa interna

Encaminhamento de porta

Selecione o nome do servico e insira o endereco IP do servidor e clique em "Salvar” para encaminhar o pacote de
dados IP para o |IP do servidor especificado na porta de nivel de servidor selecionada

+ Adicionar regras (32 restantes)

Enderego IP Operagéo

protocolo

Clique em "+Adicionar regra" para adicionar uma regra de encaminhamento de porta:

(1) Digite o nome da regra.

Adicionar regras ({num} restantes)

Nome da Interface *

1_internet_r_vid_11

Porta externa

Porta interna

Endereco IP *

Tipo de protocolo

TCP

Cancelar Confirmar

(2) Selecione o nome da interface (regra geral para encaminhamento através da Internet WAN).

(3) de entrada externa e interna.

(4) Digite o endereco IP da LAN + tipo de protocolo (TCP padrao).
(5) Cligue no botdo "Confirmar" na parte inferior da janela pop-up.

3.2.4.2. DMZ

A DMZ (Demilitarized Zone) consiste em encaminhar todas as requisi¢ées recebidas na interface WAN para um
endereco IP especifico na rede LAN, independentemente da porta de destino.



Para configurar, clique no botao "Abrir", insira o endereco IP do dispositivo de destino e, em seguida, clique no
botdo "Salvar"

DMZ

Esta pagina permite- Ihe configurar uma rede especifica para ser publica ou visivel para a WAN (Internet publica).
Esta funcionalidade podera ser usada quando uma aplicagéo problematica ndo puder usar os acionadores de port
as.

Configuracéo Rapida
Estado v Abrir ‘
Endereco do host
Redes v
Configuractes a... A

Salvar

Encaminhamento de porta

DMZ

3.2.4.3. DDNS
Nesta pagina vocé pode configurar um servigo de DNS dinamico, para que um aplicativo na LAN possa ser acessado
por meio de uma URL local ou pela Internet.
Habilite "Usar Servigo DNS Dinamico”, selecione o servico DDNS que sera utilizado, o nome de usudrio, a senha e a
URL. Clique no botdo " Salvar ".

DDNS

Os servicos de DNS dindmicos permitem que vocé faca alias de enderecos IP dindmicos para nomes de host est
aticos em varios dominios, permitindo acesso mais facil aos seus dispositivos de banda larga a partir de varios lo
cais na Internet

Configuracéo Répida

USAR UM SERVIGO DE DNS DINAMICO

Estado v
Prestador de Servicos *
Redes v DynDNS -
I Configuracoes a... ~ Nome de Dominio *

yourhost.example.com ‘

Encaminhamento de porta

Nome de usudrio *

DMZ
your_usemame

DDNS
Senha *

your_password ‘

Opg¢des avancadas

Malha Facil salvar

3.2.4.4. OPCOES AVANCADAS
Nesta pagina vocé pode verificar algumas configuragdes padrdoes do SGO006D2VA, como bloquear o acesso via
WAN, permitir tuneis IPSEC e PPTP, SIP ALG e habilitar o protocolo UPnP na LAN.



Configuracéo Rapida

Estado v
Redes v
Configuractes a_ -~

Encaminhamento de porta

DMZ

DDNS

Opcoes avancadas

3.2.4.5. MALHA FACIL

Opcbes avancadas

Passagem IPSEC Qi)

Transmissao PPTP @il

remote de config ¢
Ativagio UPNP  quifh
Acesso WEBUI via Wi-Fi - i)

siP AL Gl

Bloqueio de WAN @il

Salvar

Nesta pagina, é possivel verificar as configuragdes do Easy Mesh do SGO006D2VA, incluindo o status da fungdo
Easy Mesh e a fung¢do atual do dispositivo (controlador ou agente).

Configuracéo Rapida

Estado v
Redes v
Configuracdes a... ~

Encaminhamento de porta

DMZ

DDNS

Opcbes avancadas

Malha Facil

Malha Facil

Ative a funcédo Easy Mesh para obter "interconexdo com um clique” com dispositivos sem fio com a funcéo Easy
Mesh. Outros dispositivos conectados a este dispositivo obteréo os principais pardmetros de configuracéio do WiF
i deste dispositivo, como nome do Wi-Fi, senha, modo de criptografia, etc. Quando o dispositivo principal modifi...

Interruptor de malha facil @il

Depois de ligar e desligar o Easy Mesh, reinicie o dispositivo para garantir que a WI’IQQO Easy Mesh possa ser usada
© normaimente

ligando o Easy Mesh, o Wi-Fi 2.4G ¢ 5G do serd ligado
Papel de rede
Equipamento principal -
Salvar
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3.2.5. SEGURANCA

Seguranca %

Configuracdes basicas ...

Log Remoto

= Controle de acesso
= Controle parental

3.2.5.1. FIREWALL
O SGO006D2VA tem um firewall que ajuda a proteger dispositivos na sua rede local contra hackers e outras
ameacas de seguranca.

Configuragdes basicas do firewall

Esta pagina permite que vocé configure os recursos do firewall e & altamente recomendavel que vocé sempre ative o firewall para evitar
ataques

Configuracio Répida

Nivel do firewall

Estado v
O Ao
Redes ~ Dispositivos WAN ndo podem acessar diretamente esta rota, dispositivos LA
O Meio
Configuractes a... v Alravés d m
@® Babe
Seguranca ~ 0 pa iz

Configuracbes basicas ...

Salvar

Log Remoto
Todos os servigos sao permitidos, exceto a seguinte lista

~ Controle de acesso Servigo blogqueado EJ

Servidor Protocolo Porto
~ Controle parental

Ndo ha dados disponiveis

Wi-Fi ~
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O nivel do firewall pode ser alterado para os seguintes valores:

Nivel do firewall

@® Ao

Padrdo para alto nivel, dispositivos WAN ndo podem acessar diretamente esta rota, dispositivos LAN

O Meio

Através da re

dispositivos

O Baixo

P

[1:]

rmite que dispositivos W

I acessar

e externas, os dispositivos

acessem diretamente o host DMZ

Se necessario, altere o nivel do firewall e apds clicar no botdo “Salvar”, uma lista de servigos permitidos sera

exibida no final da pagina.

Configuracio Répida

Estado v
Redes ~
Configuractes a... ~
Seguranca ~

Configuracies basicas __

Log Remoto

~ Controle de acesso

~ Controle parental

Wi-Fi ~

Sistema v

Configuragoes basicas do firewall

Esta pagina permite que vocé configure os recursos do firewall e € altamente recomendavel que vocé sempre ative o firewall para evitar
atagues.

Nivel do firewall

O Ao

@ Meio

Salvar

Todos os servigos sdo permitidos, exceto a seguinte lista
Servigo bloqueado 3

Servidor Protocolo Porto
EPMAP BOTH 135
METBIOS-NS BOTH 137
NETBIOS-DGM UDP 138
NETBIOS-SSN TCP 139

SMB BOTH 445



3.2.5.2. REGISTRO REMOTO

No log remoto é possivel verificar algumas mensagens referentes ao login, dispositivos conectados via Wi-Fi.
Log Remoto

Configuracgo Répida

Estado v
Redes v
Configuragdes av._. v
Seguranca ~

Configuragdes basicas

Log Remoto

~ Controle de acesso

~ Controle parental

Wi-Fi v

Sistema v

Tamanho do buffer de log do sistema(kiB)

10240

Servidor externo de log do sistema

Porta extema do servidor de log do sistema

Protocolo de servidor de log do sistema externo

upP

Gravar log do sistema no arquive

varflogimessages

Nivel de salda do log

Debug

Nivel Cron Log

Debug

Salvar

E possivel alterar os niveis de log conforme mostrado na figura abaixo.

Nivel de saida do log
Debug
Info
Notice
Warning
Error

Critical

3.2.5.3. CONTROLE DE ACESSO

Este menu é usado para criar e gerenciar filtros por IP, endereco MAC e porta dos dispositivos que estdo

conectados a LAN SGOO06D2VA.
= Controle de acesso

Filtragem IP

Filtragem MAC

Filtragem de porias
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3.2.5.3.1. FILTRAGEM DE IP
Esta pagina permite que vocé configure filtros de enderego IP para bloquear o trafego de internet para dispositivos

de rede especificos na sua LAN.
Clique em "+Adicionar politica de filtragem de IP", insira o "Nome do filtro", o enderego IP de origem e o tipo de

protocolo (TCP padrdo,UDP) e, por fim, clique no botdo "Confirmar".

Adicionar politica de filtragem IP

Home do filtro *

Fonte IP =

Tipa de protocolo *

TCP

Gancelar

3.2.5.3.2. FILTRAGEM DE ENDERECO MAC
Esta pagina permite que vocé configure filtros e enderecos MAC para bloquear o trafego de internet para
dispositivos de rede especificos na sua LAN.
Clique em "+Adicionar filtro MAC", depois insira o "Nome do filtro" e o endereco MAC de origem e, por fim, clique
no botdo "Confirmar”.

Adicionar filtragem MAC

Nome do filtro *

Endereco MAC de origem (Por exemplo: 00: 1A: 2B: 3C: 4D: 5E) *

Cancelar
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3.2.5.3.3. FILTRAGEM DE PORTAS
Esta pagina permite configurar filtros de porta para bloquear o acesso a servigos especificos da internet para todos
os dispositivos na LAN.
Para adicionar um filtro, clique no botdo “+Adicionar filtro de porta”, insira o “Nome do filtro”, a “Porta de

”

destino” (inicial e/ou final), selecione o tipo de protocolo (TCP ou UDP) e clique no botdo “Confirmar”.

Adicionar filtragem de portas

Mome do filtro *

Fonte origem porta *

Tipo de protocole *

TCP

3.2.5.4. CONTROLE PARENTAL
Este menu é usado para criar e gerenciar tempo de acesso e restricdes de URL para dispositivos LAN conectados ao
SGO006D2VA.

=  Controle parental

Politica de tempo de ...

Para regras de tempo, aqui estdo alguns exemplos de configuragdo:
Esta regra pode ser aplicada a todos os dias da semana.
Dias de bloco

Sf.:gunda- Terga-feira Quarta-feira Qinta-feira
feira
Sexta-feira Sabado Comingo

Ou para datas especificas, selecione apenas os dias necessarios.
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Dias de bloco

Sf.:gunda- Terga-feira Quarta-feira Quinta-feira
feira

Sexta-feira [ ] Sébado ] Domingo

O cronograma também pode ser personalizado de acordo com as necessidades:
@0 seguinte é um periodo de configuragdo de um dia inteiro
Tempo de bloqueio

ﬂ A hora de término do blogueio deve ser maior que a hora de inicio

00:00 - 23:59

0o : 00 - 23 ° 59

®0u o cronograma também pode ser personalizado de acordo com as necessidades
Tempo de blogueio

ﬂ A hora de término do blogueio deve ser maior que a hora de inicio

| 08:00 - 20:00

08 = 00 - 20 ° 00

3.2.5.4.1. Desativar a rede de Internet
Ative a opg¢do "Iniciar Politica". Configure o "Nome da Politica", escolha "Método de Controle" (filtragem MAC
padrdo), insira o endereco MAC ou IP e clique no botdo "Confirmar".
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Nova estratégia

Estratégia de ativagio ‘

MNome da apdlice *

Selecdo de regras *

Desactivar a rede Internet -

Métode de controlo *

() Filragem IP (@) Filtragem MAC

Enderegco MAC (Por exemplo: 00: 1A: 2B: 3C: 4D: 5E)

Dias de bloco

0 Segunda- [ Terca-feira [J] Quartafeia [] Quinta-feira
feira
[[] sexta-feira [[] sabado [J] Domingo

Tempo de blegueio

o A hora de términa do blogueio deve ser maior que a hora de inicio

Cancelar

3.2.5.4.2. Modo de lista de permissdes de URL
Ative a opgdo "Iniciar politica", configure o "Nome da politica" e a URL de selegdo de regras (lista de permissdes),
insira o enderego de URL, selecione "Método de controle" (filtragem MAC padrdo), insira o endereco MAC ou
endereco IP e clique no botdo "Confirmar".
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MNova estratégia

Estratégia de ativagdo '-

Mome da apdlice *

Selecdo de regras *

Apenas URLs permitidos (lista de permissdo) -

Sites autorizados *

Por favor, preencha o URL ou palavras-chave. Se houver varios URLs ou palavras-

chave, separe-os com virgulas ().

Método de confrolo *

(O Fitragem I (®) Filiragem MAG

Endereco MAC (Por exemplo: 00: 142 2B: 3C: 4D: 5E)

3.2.5.4.3. Modo de lista negra de URL
Ative a opg¢do "Iniciar politica", configure o "Nome da politica" e a URL de selecdo de regras (lista negra), insira o
enderego da URL, selecione "Método de controle" (filtragem MAC padrio), insira o enderego MAC ou endereco IP
e clique no botdo "Confirmar".
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Nova estratégia

Estratégia de ativagdo -

Mome da apolice *

Selecdo de regras *

URL= ndo permitidos (blocklist) -

URL blogueado *

Por faver, preencha o URL ou palavras-chave. Se houver varios URLs ou palavras-

chave, separe-os com wirgulas ().

Meétodo de controlo *

O Firagem 1P (@) Filtragem MAC

Enderaco MAC (Por exemplo: 00: 1A2 2B: 3C: 4D: 3E)
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3.2.6. WI-FI

Wi-Fi ~

Rede Principal

Configuracies do WiFi

Rede Convidada / loT

Controle de Dispositivo ..

Lista de dispositivos

3.2.6.1. Wi-Fi principal
Esta pagina permite configurar os radios Wi-Fi de 2,4 GHz e 5 GHz, onde vocé pode alterar o nome € a

senha da rede Wi-Fi, modos de segurancga e criptografia, poténcia de transmissao, ocultar a Rede Wi-Fi
e ativar o isolamento de AP.

Rede Principal

Esta pagina permite que vocé configure uma rede Wi-Fi definindo um nome para 2 rede sem fio ({amibém conhecida como SSID), registrando uma nova seriha e verificando quais dispasitivas estio con

ectados & rede.

Corfiguragso Répida
Estado v Otimizagao os supia requéncia @)

o 3k i 2panas Lm o 0 1048 W 3 3o 2 aqudcia. (24 Gz & § GH] 4SS AAGMSUGIGRka 3 fach Com MR doSGmpaTa, COSHGn aska
Redes -

Configuragdesav.. v

Seguangs .
wo g

wiF “
Nome da WiFi

Reds Princial cLaro_aTient

Gorfigurages do WIFl Sequranga
— -

Rede Convidada { IoT
Métoda de criplograia

Controle de Dispositivo ... AES -
Lista de dispositivos Senha Wi-Fi

o ® ‘
Sistems v

[ —

100 .

———

© s @ Foch

Isalamento AP

O tore @ Focha
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3.2.6.2. Configuragdes de WiFi

Esta pagina permite que vocé configure radios Wi-Fi de 2,4 GHz e 5 GHz, onde vocé pode alterar o
canal, modo, largura de banda, MIMO, WMM, interruptores ATF e habilitar/desabilitar WPS.

GOMYUragoes au VVIFT

Vocé pode fazer configuragBes mais persanalizada:

e sem fio para se adaptar a

Configuragaa Répida

WiFi 4G
Estado w
Wil-F Configuragao de largura de banda
Redes - Modo 0 Az
02 Hbiginia - fuln -
Configuragbes a...
24G WLFi Canal
Seguranca .
O Cons aume & MUMIMG
Wi . Funta-Adaptacio - | Athada - |
Py
Rede Principal MMM
@ apir (03 Focha
ConfiguragBes da WiFi
nkermupéor ATF
@ apir (03 Focha
Rede Canvidada / loT
Controle de Dispositivo. .
Lista de dispositivas
Wi-Fi 8G
Sisbera w
WF Configuragio de largura de banda
Mo 0 A o
202 Hainiaciax - | uln - |
56 WEF Canal
O Cone dus 100 MLLMIME
furlo-Adaptacio - Adhada -
WHM
® apir () Focna
inkarnuptor ATF
@ apir () Focna

Canfiguragses WES
05 botfes fisioos no Modam fomaecer o conecividacse Wi-Fi usando o "Wi-Fi Protectad Sattings™ (WFS)

Ligue & WPS Dasativar WPS

Salvar

Reslaurar Padries Sam Fio

O botao Restaurar padrdes sem fio permite que o SGO006D2VA retorne a configuragédo do radio Wi-Fi
aos padrdes de fabrica.

3.2.6.3. Rede de Convidada/loT
Nesta péagina vocé pode ativar/desativar a funcionalidade Rede de Convidados/IoT.



Rede Convidada / loT

Quando os convidados chegam a sua casa, vocé pode ativar a funcéo Wi-Fi do hospede. Dessa forma, sua casa
tera duas redes Wi-Fi separadas, o Wi-Fi principal € o Wi-Fi do héspede. Embora os hospedes possam navegar n
a Internet por meio de Wi-Fi exclusivo, eles ndo podem gerenciar seus dispositivos ou dispositivos de acesso e

Configuracéio Rapida

Estado h Wi-Fi Convidado
Redes v

ConfiguracBes av... v

Seguranca v

WiFi ~

Rede Principal

Configuracdes do WiFi

Rede Convidada / loT

3.2.6.4. Controle de Dispositivo Conectado
Nesta pagina, vocé pode habilitar restricdes especificas de conexdo MAC em redes Wi-Fi de 2,4 GHz e 5 GHz.

Controle de Dispositivo Conectado

Depois de ativar o confrole de acesso Wi-Fi, vocé pode definir o Wi-Fi do dispositivo para o modo de lista de bloq
ueio ou modo de lista de permiss&o, conforme necessario. No modo de lista de blogueio, os dispositivos na lista d
e blogueio ndo poderdo se conectar ao Wi-Fi do dispositivo; no modo de lista de permisséo, apenas os dispositi...

Configuracéio Rapida

Estado h Controle de acesso Wi-Fi @il
Redes v @ Modo blockiist (ndo permite acesso aos dispositivos da lista)
Modo de controle
(O Modo lista de permisséo (apenas os dispositivos da lista podem acessar)

Configuraces av... v

Lista de dispositivos
Seguranca v

Namero de Nome do Enderego MAC do dispositive Operacio

série dispositivo WiFi perag
Wi-Fi A

Ndo ha

Rede Principal
Configuracdes do WiFi Salvar
Rede Convidada / loT

Controle de Dispositivo

3.2.6.5. DISPOSITIVOS

Nesta pagina vocé pode verificar quais dispositivos estdo conectados ao Ethernet, rede Wi-Fi de 2,4 GHz e 5 GHz.



Lista de dispositivos

Configuragio Rapida

Todos os equipamentos - Topologia de Rede

Estado v
Mitodo de conexio Informages do dispositivo Taxa de transfaréncia Oniine
Redes ~ m (sTA) . ome
m 192.168.0.126 © omns 48 minutos 15 segundos

3C:6A48:36.EC3B
Configuragbes av.. v

b (Este equipamento)

SG0006D2VA T 3kBs 1 horas 57 minutos 30 segundos.
Seguranca . 188.185211 v 35 KB

8C:98.06:A778:5A
Wi-Fi ~

Rede Principal
Configuragdes do WiFi
Rede Convidada / loT
Controle de Dispositivo ...

Lista de dispositivos

Vocé também pode visualizar o status atual da topologia da rede e o status da rede sem fio.
Lista de dispositivos

Configuracio Rapida “Topoiogia de Rece BRI TC]

Estado v
Redes v
Configuraghes av... v
Seguranca v -
WiFi ~ /
[o
Rede Principal e WR2AGHE
- VRFiSGH:
- Rase el
ConfiguragBes do WiFi — Conexéacomiio
st forte
0 sl esté ol
Rede Convidada / loT O sialfmco

Controle de Dispositivo

Lista de dispositivos
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3.2.7. SISTEMA
Sistema ~

Modificar nome de usu. ..

Alterar senha de login

Backup e Recuperacao

Redefinicédo de fabrica

3.2.7.1. MODIFICAR NOME DE USUARIO DE LOGIN
Se necessario, o nome de usuario de acesso ao roteador pode ser alterado nesta pagina.

Modificar nome de usuario de login

Esta pagina permite que vocé configure um nome de usuario de login

Configuracio Rapida

Nome de usuario atual *

Estado v
CLARO_160416
Redes v
Novo nome de usudrio *
Configuracbesa... v
Seguranca v
Salvar
Wi-Fi v
Sistema PN

Modificar nome de usu

Alterar senha de login



3.2.7.2. ALTERAR SENHA DE LOGIN
Se necessario, a senha de acesso do roteador pode ser alterada nesta pagina.

Alterar senha de login

Para acessar a interface de configuracio da web do dispositivo, vocé precisa inserir a senha correta. Alterar
sua senha de login com frequéncia pode reduzir o risco de ser hackeado e rachado

Configuracdo Rapida

Senha

Estado v

«
Redes v

Fraco Meio Forte

Configuractes a._ v Cconfirmar senha

o
Seguranca v

salvar

Wi-Fi v
Sistema ~

Modificar nome de usu.
Alterar senha de login
Backup e Recuperacéo

Redefinicdo de fabrica
Nota: Tamanho minimo de 15 caracteres, maximo 64 caracteres.
Incluir pelo menos uma letra maiudscula, uma letra minudscula, um nimero e um caractere
especial.

3.2.7.3. BACKUP e RECUPERACAO
Se necessario, é possivel recuperar as configuragGes: basta fazer o backup das configuragdes, salvar no PCe
restaurar apds o reset de fabrica.



Backup e Recuperagéo

Esta pagina permite que vocé salve as configuractes atuais em seu PC local ou restaure as configuracdes que
foram aplicadas

Configuracéio Réapida

Estado v @ clique em "Dados de backup™ para baixar o arquivo tar do perfil atual

Dados de backup

Redes v
Configuracdes a v
Seguranca v
Para restaurar o arquivo de configurag3o, vocé pode carregar o arquivo de backup gerado anteriormente aqui
Wi-Fi v Para redefinir o firmware para seu estado inicial, clique em 'Restaurar dados’
Carregue o arquivo de configuracdo de backup para restaurar o sistema
B selecionar arquivo
Sistema A onginal.
0 arquivo(s) (0 B no total)

Modificar nome de usu,
Restaurar dados

Alterar senha de login
Backup e Recuperacéo

Redefinicéo de fabrica

3.2.7.4. RESTAURAR CONFIGURACOES DE FABRICA
Faz com que todas as alteragOes feitas no equipamento sejam apagadas e o equipamento redefine a
configuragdo para o padrao de fabrica.

Redefinicdo de fabrica

Depois que a fabrica for restaurada, todas as configuracbes do equipamento seréo restauradas ao estado de
fabrica, use com cuidado

Configuracéo Réapida

Estado v
Redefinicdo de fabrica
Redes v
Configuracdes a. v
Seguranca v
Wi-Fi v
Sistema ~

Modificar nome de usu

Alterar senha de login

Backup e Recuperacéo

Redefinicéo de fabrica
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